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基于变量符号关联分析的程序状态优化方法 
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摘  要：程序分析是主要的程序属性分析方法，在变量依赖关系、路径覆盖率、测试用例约简等方面有广泛的应

用，并取得了大量研究成果。目前，程序分析主要以符号执行工具为核心，但是普遍存在路径条件逻辑表达式难

以准确生成和约束求解器性能不够高的问题，从而影响程序分析的效果。以提高路径分析精度为目标，首先分析

不同执行路径对应的路径条件，并提取公共的符号表达式以提高符号关联分析的精度，然后逆向生成依赖条件逻

辑表达式集合，使用依赖关联分析算法以提高路径分析的精度。实验结果表明，所提方法相对于传统的路径分析

方法，有更准确的时间复杂度和更高的路径分析精度。 
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Abstract: Program analysis is the prime method to program property analysis, which is widely used in the domain of pa-
rameter dependent relation, path coverage and test case generation, and a lot of progress has been made. Current program 
analysis is based on the method of symbolic execution, but symbolic execution is usually tackled with the problems of 
logic expression generation of path condition and low efficiency of constrain solver, which will affect the results of pro-
gram analysis. Aiming at enhancing the path analysis efficiency, the path conditions of different paths were collected, the 
common symbolic expression was extracted and the efficiency of symbolic analysis was enhanced, then the logic expres-
sion set was generated, the dependent relation algorithm was used to enhance the efficiency of symbolic analysis. Ex-
perimental results demonstrate that the proposed method has the advantages of accurate time complexity and better anal-
ysis efficiency compare to traditional program analysis method. 
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1  引言 

对程序的属性和行为进行精确分析是研究人员

的主要目标，然而随着程序规模的增大，往往导致程

序状态空间也在不断增大，从而严重影响程序分析的

效果。符号执行作为广泛使用的程序分析方法，在路

径覆盖、分支覆盖、测试用例生成等方面发挥着重要

的作用，但是由于其长期受制于路径条件提取精度以

及约束求解器性能，极大限制了它的分析效果。 
为了提高路径分析的精度，研究人员采用多种
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分析方法从不同角度进行研究，其中，状态优化合

并是常用的分析方法，它通过在程序中增加临时变

量[1]来区分不同路径对应的符号输入，但是这种分

析方法会增加约束求解器的计算开销，并且可能导

致约束求解器停止工作而产生误报或漏报。目前，

约束求解器能够较好地求解线性逻辑表达式，但是

对程序中常见的复杂变量类型和数据结构则难以

有较好的分析精度。另外，约束求解器本身的调用

开销较大，为了使其能够较长时间工作，往往会删

除一些难以求解的逻辑结构，从而导致分析的结果

不够完备。 
本文主要对程序中的符号变量状态进行研究，

通过提取不同路径中的公共逻辑表达式，构建新的

符号表示方法，另外，对于逻辑表达式产生过程中

存在的条件合并而导致的条件丢失问题，采用改进

的路径重构算法，从而提高路径条件求解的效率。

本文的主要贡献如下。 
1) 把符号变量和路径条件进行合并分析，从而

对符号的表示形式进行优化。 
2) 对符号执行过程中基本块之间存在的关联

关系进行分析，并对路径条件进行优化重构，从而

减少路径条件的丢失。 
3) 量化分析程序数量的边界，从而可以准确地

分析程序的复杂度。 
本文首先介绍程序分析的相关研究现状和基

本概念，然后详细分析状态合并的不足以及采用的

状态合并方法和变量间的关联分析方法，并分析路

径执行数量的边界，最后通过实验分析验证本文所

提方法的有效性。 

2  相关研究进展 

程序分析是验证程序性质、提高程序可靠性等

需求的必需工作，在程序分析过程中广泛使用的符

号执行分析方法以其特有的工作过程，在路径可达

分析、测试用例生成等领域有重要的研究价值。其

主要工作方式为将变量以符号的形式进行输入，来

代替具体的输入值，这种静态的分析方法相对于动

态分析方法来说可以获得更为底层的程序逻辑关

系，从而可以更好地分析程序的性质。但是程序规

模的变化对于符号执行的分析效果有直接的影响，

主要体现在程序变量类型的多样化和数据结构的

复杂化，这使符号执行在提取路径表达式的过程中

难以精确地刻画路径条件，同时由于约束求解器本

身性能的限制，其对函数调用、数组下标等复杂数

据结构，可能因为难以准确求解而删除部分逻辑表

达式，从而影响分析精度或产生误报。 
为了提高程序分析的性能，目前主要采用状态

合并[2]的分析方法来处理不同路径对应的逻辑表达

式，并采用多种分析策略来研究合并点处的逻辑符

号[2-5]。文献[2]使用传统的辅助变量来分析程序在

合并点的状态，并采用函数摘要的分析方法产生测

试集。文献[3]使用状态合并和符号执行的分析方法

研究程序的性质，但是需要对程序进行预处理，以

消除函数调用和语句跳转，才能进行状态合并操

作。文献[4]使用删除冗余路径的不可达分析方法对

程序状态进行处理。这几种分析方法的共同特点是

都使用了临时符号变量，从而进一步影响约束求解

器的分析效果。文献[5]采用不引入临时变量的分析

方法，但是该方法的使用范围只能局限于具有相同

数据结构的程序。对于程序分析过程中常见的冗余

路径和不可达路径，目前的分析方法主要通过比较

当前状态和历史状态，或将状态空间划分为规模较

小的子空间进行单独求解。常见的分析工具（如

JPF[6]）通过状态匹配的分析方法来减少状态空间，

文献[7]则采用读写集的分析方法来优化状态匹配

条件。函数摘要[8-9]可以对程序的函数调用接口进行

分析，作为一种静态分析方法，它可以与其他程序

优化方法进行协同工作，如可达分析、指向分析等，

但是这些方法存在分析精度较低等问题。文献[10]
将变量符号转换为守卫条件表达式，从而分析程序

的可达性，但是该方法没有对路径条件顺序进行优

化分析，存在漏报的情况。文献[11]依据程序的输

出结果对程序的执行路径进行分类，但是该方法存

在路径条件未用逻辑符号表达式的形式表示的问

题，故约束求解器在处理过程中容易终止分析。对

于程序上下文执行语义中存在的恶意代码，文献[12]
统计缺陷的种类和与之相关的路径集合，从而生成

能够发掘恶意代码的测试用例集。文献[13]使用抽

象精化的形式化方法对符号变量进行分析，产生可

以同时分析多个目标状态的序列。文献[14]采用条

件约束、最短路径等分析方法，推迟程序变量的实

例化操作从而减少路径状态的扩大。 
由于变量符号状态在合并操作过程中普遍存

在临时变量，从而加重求解器的性能开销，同时约

束求解器在求解过程中对于路径条件表达式的处

理性能不够强大而导致分析精度下降，对于这些问
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题，本文在符号执行的分析基础上，将目标符号和

对应的约束条件作为整体进行协同表示，从而不引

入临时变量。在约束求解器的工作阶段，采用流敏

感的上下文分析方法，提取对目标变量有重定义操

作的语句集合，然后逆向分析到程序的入口，对于

该过程收集到的逻辑表达式，本文提出路径条件重

构的分析方法，减少因求解器删除逻辑表达式而产

生的误报和漏报。本文方法相对于传统的程序分析

方法，可以避免临时变量的引入，同时可以提高约

束求解器的分析性能。 

3  路径条件和关联分析 

符号执行作为主要的程序分析工具，已经在可

达分析、路径覆盖、分支覆盖等方向有了广泛的应

用。其核心思想是将变量符号作为程序的输入，符

号化地执行程序，从而验证程序的性质。 
定义 1  路径条件。记程序 P 和一组对应的输

入 t，t 对应的程序路径记为 π，路径条件 φ 为 π
中所有分支语句对应的判定条件组成的逻辑表

达式。 
符号执行在工作过程中，会沿着当前执行路径

记录分支语句对应的判定条件，将其作为当前输入

对应的路径条件。后续新的程序输入如果能够满足

该路径条件对应的逻辑表达式，则该新的输入也会

驱使程序运行到相同的语句位置。路径条件 φ可以

表示为 φ=φ1∨φ2∨φ3∨φ4∨φ5，其中，φi 为一个分支

语句对应的逻辑表达式。 
符号执行树如图 1 所示。符号执行在工作过程

中需要记录并更新变量的符号状态，主要包括变量

对应的符号以及对应的路径条件 φ。对于图 1(a)中
的程序，符号执行将 x0、y0、z0 作为程序的输入。

表 1 列举了图 1(a)中的程序对应的所有状态。 

 
图 1  程序片段及对应的符号执行树 

在程序当前执行路径中，新加入的路径分支条

件会更新当前的符号状态，同时也会更新变量的符

号值。为了发掘新的执行路径，常用的方法是将某

一个路径条件对应的逻辑表达式进行取反，从而获

得不同的路径条件逻辑值，以驱使程序沿着另外的

分支运行。由于程序中变量类型的多样化和复杂

化，表 1 中 φ5 所对应的示例程序中的语句包含浮点

类型的变量，对于该类型的变量，目前的约束求解

器的分析效果难以满足程序性质研究的需要，故一

般的约束求解器在工作过程中，会采取近似值或删

除对应的逻辑条件表达式来确保尽可能长的求解

过程，这样的结果必然会影响程序分析的精度，类

似的情况还包括函数调用和数组下标等情形。为了

应对这种问题，本文将输入变量的符号和对应的路

径条件进行协同处理，从而能够减少因逻辑表达式

删除而产生的约束求解器中断或误报等情形。 

表 1 符号执行状态集合 

路径 π 当前路径条件 φ x y z 

1,2,3,6,8 φ1=2x0≤3∧z0≤2 2x0 y0 z0 

1,2,3,6,7,8 φ2=2x0≤3∧z0>2 2x0 z0–1 z0 

1,2,3,4,6,8 φ3=2x0>3∧y0≠2∧z0≤2 2x0 y0 z0 

1,2,3,4,6,7,8 φ4=2x0>3∧y0≠2∧z0>2 2x0 z0–1 z0 

1,2,3,4,5,6,7,8 φ5=2x0>3∧y0=2 2x0 1.5 2.5
 

本文采用的分析策略包含后向分析方法，由于

后向分析通常以程序的出口语句或指定语句为起

点，逆向分析到程序的入口语句，在该过程中可以

提取与出口语句或指定语句中符号变量相关的逻

辑表达式集合。 
由于程序中的条件嵌套语句可以转化为不带

嵌套的形式，为了描述方便，采用图 2(a)所示的不

带条件嵌套的程序进行说明。图 2(a)所示程序的目

标语句中变量 b 在不同路径条件 φ的作用下有不同

的符号值。 
1) ( 0) ( 10) ( )x y x y b x− > ∧ + > == 。 
2) ( 0) ( 10) ( )x y x y b y¬ − > ∧ + > == 。 
3) ( 10) ( 2)x y b¬ + > == 。 
这种符号化的表示方法在一定程度上可以简

化程序的可达路径集合，对于图 2(a)中程序的目标

语句 14)中的变量 b，与 b 相关的符号表达式可以表

示该程序所有的 8 条可达路径，如图 3 所示。根据

程序的输出符号，可以将可达路径进行划分，这样

就可以进一步分析符号变量在不同可达路径之间
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的关联关系。 
对于程序的执行路径中的 2 个节点 b1 和 b2，设

目标语句中的变量符号为 v，若 b2与 b1 之间是直接

依赖关系，则存在如下可能：b1 对 v 进行了赋值运

算等操作；b2 中存在使用 v 的语句。这种依赖关系

是程序分析过程中较普遍的关系，但是在实际分析

过程中，还存在间接依赖关系，下面给出其定义。 
定义 2  间接依赖。设 s 为程序 P 中的目标语

句，P 存在一条可达路径 π，s′为 π中的一条语句，

φ 为其对应的路径条件，若 s 与 s′存在间接依赖关

系，则有如下条件成立。 
1) s 和 φ有相同的路径条件。 
2) s 中的某个变量 v 在当前执行路径 π中不存

在赋值操作，但该变量在 s 与 s′之间的其他路径中

被重新赋值。 
依据定义 2，图 2(b)中语句 8)和语句 14)之间存

在间接依赖[12]关系，即语句 14)中的变量 b 在当前

可达路径[8,10,11,12,13,14]里无赋值操作，而在另一

条可达路径[8,9,10,11,12,13,14]里存在赋值操作。 
由于依赖条件分析同时具备目标语句与程序

输入的符号信息，故可以根据目标语句的符号值将

优化后的符号执行树的路径划分为若干组。图 2(a)
所示程序经路径划分后的结果如图 3 所示，程序所

有的 8 条执行路径被划分为 3 组，每组具有不同的

符号输出表达式。 
在路径条件分析过程中，通过修改最新加入的

路径条件表达式的逻辑值来发掘新的路径集合，间

接依赖分析可以把程序的依赖条件和输入符号与

目标语句中的变量进行关联分析，若存在可解的路

径条件，则可以从路径集合中删除该路径条件。对

于图 2(a)中的程序，表 2 为程序输入 x=6, y=2, z=2
时的路径分析过程。 

表 2  当程序输入为 x=6, y=2, z=2 时的路径分析过程 

步骤 输入 路径 依赖条件 

1) {x=6, y=2, z=2} [p1,t, p2,f, p3,t] ¬(x+y>10) 

2) {x=6, y=5, z=2} [p1,t, p2,t, p3,t] (x−y>0)∧(x+y>10)

3) {x=6, y=2, z=2} [p1,t, p2,f, p3,t] ¬(x+y>10) 

4) {x=2, y=6, z=2} [p1,f, p2,f, p3,t] ¬(x+y>10) 
 

注意到表 2 中的间接依赖分析，路径列中缺乏

 
图 2  隐式依赖分析 

 
图 3  基于依赖条件的路径划分 
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路径条件¬(x−y>0)∧(x+y>10)对应的程序执行路

径。若该路径表达式可解，则当前的路径可达。但

是目前的约束求解器在工作过程中为了保持工作

的持续性，可能会删除或合并某些逻辑表达式，这

将会产生误报或漏报现象。这种自行删除的逻辑表

达式往往蕴含丰富的逻辑关系，故第 4 节将详细分

析路径条件优化的方法。 

4  符号条件重构算法 

在第 3 节的程序分析过程中，常见的约束求解

器对于线性逻辑表达式有较好的分析效果，但是对

于较为复杂的数据结构，为了减少约束求解器的调

用次数，求解器会删除难以分析的表达式，而删掉

的表达式可能包含关键的路径信息，导致路径分析

的结果不够精确。另外，在路径发掘过程中，新增

的路径条件可能导致约束表达式隐式删除，原因是

在依赖条件分析过程中产生的变量符号与已有的

变量符号一致，则这种新增的符号会被删除，而被

删除的符号与新增的路径有关联关系，这样会影响

求解器的分析精度。本文采用改进的路径表达式分

析方法，提取不同路径在目标语句处的符号表达

式，这样可以不引入辅助变量；对于已有的逻辑表

达式集合，本文使用优化算法进行处理，从而减少

因逻辑表达式的删除而带来精度上的损失。 
4.1  符号签名 

采用符号执行的程序分析方法在收集变量逻

辑表达式的过程中会保存变量的符号表达式，新执

行路径的生成会导致目标语句中的变量符号有多

个表达式，故通常使用辅助变量来进行分析。图 1(a)
语句 6)中的变量 z 在不同路径中对应的符号表达式

为(z0, 2.5)，故常规的符号分析方法会引入临时变量

z′来进行分析，在该处状态合并过程中，变量 z 对

应的路径条件为(2x0≤3∧z′=z0)∨(2x0>3∧y0≠2∧
z′=z0)∨(2x0>3∧y0=2∧z′=2.5)。 

定义 3  符号签名。设程序 P 对应的输入集合

为 T，P 在每个输入作用下对应的路径条件集合为

Φ(Φ=φ1∨φ2∨…∨φn)，且在状态合并点处变量 t 的
符号值集合为 V(V=v1∨v2∨…∨vi)，对于任意一个

vk，其对应的路径条件为 Φvk={φx∨φy∨…∨

φz|1<x,y,z<n, x≠y≠z}，其中，φx、φy、φz 为 3 条不同

的执行路径对应的路径条件，此时变量 t 的符号签

名[12]为{(φ, vk)| φ∈Φvk}。 
在符号签名定义的基础上，可以在程序某个待

分析的语句位置将程序的输入变量映射到其对应的

值签名，将该过程的结果定义为“符号签名视图”。 
定义 4  符号签名视图。对于一个程序 P，其

输入变量集合为 T，程序中某个位置的变量 ( )t t T∈

的值签名为 vst，则该处程序的符号签名视图为

{ }|tt vs t T∈ 。 

符号签名视图可以直观地展示出该位置变量

所有的路径条件和符号值。依据该定义，图 1(a)所
示的程序对应的符号签名视图为 0{(true,2 )}x x ，

1 3 0 2 4 0 5{( , ),( , 1),( ,1.5)}y y zϕ ϕ ϕ ϕ ϕ∨ ∨ − ， 1{(z ϕ ∨  

2 3 4 0 5, ), ( ,2.5)}zϕ ϕ ϕ ϕ∨ ∨ 。此种路径条件的逻辑表

示形式中没有引入其他的临时变量且语义上保持

不变，从而有利于减少约束求解器的开销。故符号

签名的主要操作过程为：对于符号签名 vs 中的 2
个不同元素(φ1,v1)和(φ2,v2)，若 v1=v2，符号签名最

后的结果为 (φ1 ∨ φ2,v1) ，即等价于 vs\{(φ1,v1), 
(φ2,v2)}⋃{φ1∨φ2,v1}，若 φ为空，则可以将该符号签

名删除。其优点在于可以共享不同执行路径中的路

径条件表达式，减少约束求解器的调用次数。 
4.2  依赖条件重构 

在第 2 节中，图 2(a)所示的程序对应的 8 条可

达路径中，存在¬(x−y>0)∧(x+y>10)的路径条件，但

在表 2 所示的路径分析中，并没有发掘该路径，这

样会导致程序分析的不完备。导致这种路径条件丢

失的原因是表 2 中步骤 3)在步骤 2)的基础上加入

x+y>10 并对其逻辑结果取反，得到步骤 3)中的依赖

条件(x−y>0)∧¬(x+y>10)，满足该条件的输入设为

x=6, y=2, z=2，而该组输入对应的依赖条件是

¬(x+y>10)，这样导致步骤 3)中的条件 x−y>0 在表 2
结果中丢失，本文采用依赖条件重构的算法来处理

这种条件丢失的问题，该算法通过对依赖条件处理

的顺序进行优化，从而保留关键的路径逻辑表达

式，依赖条件重构的算法[13]如算法 1 所示。 
算法 1  依赖条件重构算法 
输入  程序 P，测试集 t，目标语句 C 
输出  重构后的依赖条件 
1) 栈 Stack 为空; 
2) Procedure Execute(t, n) 
3)  计算关于 C 的依赖条件; 
4)  将 φ1∧φ2∧…∧φm赋值给 dc; 
5)  将 Reorder(dc) 赋值给 dc′; 
6)  ' ' '

1 2' mdc ϕ ϕ ϕ= ∧ ∧ ∧ ; 

7)  for all 从 n+1 到 m 中的变量 i 
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8)    1 2 ik ϕ ϕ ϕ′ ′ ′= ∧ ∧ ∧ ¬ ; 

9)    将函数值(k,j)压入栈 Stack 中; 
10)   end for 
11) return 
12) end Procedure 
13)  
14) Procedure Reorder(seq) 
15)  if seq 的长度为 0 
16)  return seq; 
17)  end if 
18)  将 φ1∧φ2∧…∧φk赋值给 seq; 
19)  将 seq1和 seq2的值都赋值为 true; 
20)  for all 从 1 到 k1 中的变量 i 
21)     if br(φi)是 br(φk)的子集 
22)        将 seq1∧φi 的值赋给 seq1; 
23)     else 
24)        将 seq1∧φi 的值赋给 seq2; 
25)     end if 
26)  end for 
27)  return Reorder(seq1)∧Reorder(seq2)∧φk; 
28) end Procedure 
算法中的 Reorder(…)的作用是对依赖条件分

析顺序进行重构，它通过加入最新的路径条件从而

将当前的路径序列 seq 划分为 seq1 和 seq2 这 2 个子

序列，seq 与最新加入的路径条件之间有间接依赖

关系，依据 seq 中条件的顺序将 seq 与最新加入的

路径条件进行重构并存储在 seq1 中，类似地，将 seq
与最新加入的路径条件之间没有间接依赖关系的

放在 seq2 中。然后对 seq1 和 seq2 分别再次进行该

操作，当原路径条件集合为空时，算法停止工作并

得到重构后的路径表达式。通过依赖条件重构分

析，可以提高路径条件分析的精度。 

5  实验及分析 

为了验证本文方法的有效性，实验以符号执行

为基础并进行状态合并分析，来对比本文方法和传

统符号执行方法在状态合并效率以及程序分析精

度上的提高。实验步骤为：通过构建程序的控制流

图，以流敏感的方式对程序进行分析，同时采用 Z3
工具作为约束求解器。实验流程如图 4 所示。 

为了对比本文方法和传统程序分析方法在状态

合并等方面的效率，从合并数量、约束求解器调用次

数等方面进行分析，实验结果如表 3 所示。其中，符

号签名均值为程序出口语句中变量在不同执行路径

中符号表达式的数量，其数值可以体现程序不同符号

之间的关联关系紧密程度。若路径表达式和符号表达

式在不同路径中存在相同前缀，则在新路径发掘过程

中，可以利用已有的分析结果而减少计算开销；符号

签名共享度用来衡量这种开销的比例，其值为到达目

标语句位置的路径数量与符号个数的比值。从表 3 可

以看出，本文方法较传统的分析方法有更好的状态合

并效果，本文使用的分析方法可以较好地缓解因路径

条件删除而带来的分析效率上的降低。 
实验的另一个目的是分析路径的复杂度。现有

的程序路径复杂度分析方法主要是分析程序输入

数量与路径数量之间的关系。圈复杂度分析方法使

用基本点测试的方法来计算复杂度，但是该方法的

主要问题在于难以处理一条路径中的节点都归属

 
图 4  实验流程 

表 3 状态合并和符号执行的对比 

测试集 

基本特征 状态合并 符号执行 

规模/行 执行时间/s 符号签名

均值/个 
符号签名

共享度 合并数量/个 传统方法

合并率 加速比
传统方法可行

路径百分比 
约束求解器平均

调用次数/个 

用例 1 72 21.2 5.5 4.4 209 100.0% 1.2 76.5% 3.8 

用例 2 91 13.0 3.6 6.5 181 100.0% 5.2 65.2% 1.3 

用例 3 207 29.9 4.7 6.4 224 53.3% 5.2 86.5% 2.6 

用例 4 435 37.5 2.5 7.1 324 76.7% 4.8 61.6% 1.7 

用例 5 591 31.7 2.6 15.5 280 43.1% 2.0 67.7% 1.8 

用例 6 744 57.2 5.7 20.3 363 37.6% 3.3 85.8% 2.1 

用例 7 1 329 86.3 5.5 18.6 408 51.3% 2.4 73.6% 1.6 
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于另一条路径的程序。NPATH 复杂度通过将循环次

数限制在零次或一次的前提下进行分析，其分析结

果对复杂度的计算有较大干扰。 
由于循环语句的存在，导致路径分析和约束求

解难以精确衡量程序路径的复杂程度。本文提出的

路径复杂度分析方法以程序的执行深度为输入，从

而获得程序执行路径的上界。该方法以控制流图

（CFG，control flow graph）为研究对象并采用深度

优先的搜索策略（DFS），当程序中没有循环结构时，

该方法与圈复杂度和NPATH方法的分析结果一致；

当存在循环结构时，复杂度为关于程序执行深度 n
的表达式。记 path(n)为长度不超过 n 的路径集合，

同时定义路径统计序列 (a0,a1,… ,ai,… )，其中，

ai=path(n)，图 5 所示的程序对应的路径统计序列为

(0,0,1,1,1,2,2,2,3,…)。 

 
图 5  路径统计序列示例 

路径统计序列可以通过产生函数表示为一个

有限多项式的形式：
0

( ) i

i

i

g z a z
>

= ∑ ，进一步可以使

用泰勒级数的形式来表示：g(z)=
( )
( )

p z
q z

，其中，p(z)

和 q(z)为有限多项式，此时统计序列中每一个元素

可以通过计算 ai=
( )0
!

ig
i

得出，其中，gi(n)表示 g(z)

的第 i 次迭代。此时 g(z)可以表示为 

g(z)=
2

3 41
z

z z z− + −
=z2+z3+z4+2z5+2z6+2z7+3z8+… 

  (1) 

所以可以通过泰勒级数的系数来决定与指定长

度 n 相关的路径数量，例如，该处 g(z)的系数构成了

图 5 中 path(n)对应的数值。对于给定的 CFG，可以

通过构建转换矩阵 T[15]来计算产生函数：如果 CFG
中 2个节点 vi和 vj存在连接的边，则Tij=1，否则Tij=0。
同时有 T|N|,|N|=1，则 path(n)的产生函数可以表示为 

 | | 1 det(( ) :| |,1)( ) ( 1)
det( )

N z Ng z
z

+ −
= −

−
I T

I T
 (2) 

其中，( ) :| |,1z N−I T 表示从行列式 z−I T 中删除第

| |N 行和第 1 列，函数 det(…)用来计算参数的行列

式。图 5 程序对应的矩阵为 

 

0 1 0 0 0
0 0 1 0 1
0 0 0 1 0
0 1 0 0 0
0 0 0 0 1

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟=
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

T  

 

1 0 0 0
0 1 0

( ) 0 0 1 0
0 0 1 0
0 0 0 0 1

z
z z

z z
z

z

−⎛ ⎞
⎜ ⎟− −⎜ ⎟
⎜ ⎟− = −
⎜ ⎟

−⎜ ⎟
⎜ ⎟−⎝ ⎠

I T  

 

0 0 0
1 0

( : 5,1)
0 1 0

0 1 0

z
z z

z
z

z

−⎛ ⎞
⎜ ⎟− −⎜ ⎟− =
⎜ ⎟−
⎜ ⎟⎜ ⎟−⎝ ⎠

I T  (3) 

将式(3)代入式(2)中，可以得到 g(z)=
2

3 41
z

z z z− + −
，

这和式(1)的表示形式一致。对于一个产生函数，

path(n)由 q(z)对应的根表示，设多项式 q(z)的最高

次数为 d，q(z)有 d 个根，设其中不重复的(r1,r2,…,rD)
的个数为 D，ri 为第 i 个不重复的根，mi 为 ri 的个

数，此时，path(n)可以表示为 

 
1 0

1( )
i

nmD
j

i
ii j

path n c n
r= =

⎛ ⎞= ⎜ ⎟
⎝ ⎠

∑∑  (4) 

其中，ci 为多项式中的系数。对于图 5 所示程序，

q(z)=1–z+z3–z4 有 4 个根，由于根 r=1 有 2 个，故

r1=r2=1，且 m1=m2=2，3
1 3 i
2 2

r = − − ，4
1 3 i
2 2

r = − + ，

m3=m4=1。 
因此有 

0 1 2 3 3 4( ) n n npath n c c c r c r= + + +  

4 1 i 1 3i1
3 3 6 2 23

n
n ⎛ ⎞⎛ ⎞

= + + − − − −⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
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1 i 1 3i1
6 2 23

n
⎛ ⎞⎛ ⎞

+ − +⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
 (5) 

由于 q(z)存在共轭复根 r 和 r ，且 n nr r+ 为实数，

故有
4 1 i 1 i( ) 1 1
3 3 6 63 3

npath n ⎛ ⎞ ⎛ ⎞
+ + − − + =⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
≤  

1
3

n +
。从而得到了在指定路径长度的情况下，程序

执行路径数量的上界。为了分析该方法的复杂度，

依据 path(n)的上界进行逼近分析。若
( )lim 1
( )x

f n
g n→∞

= ，

则 ( ) ( ( ))f n g n= Θ 。 

表 4 对比了圈复杂度、NPATH 复杂度和本文方法

在处理分支语句和循环语句时的时间复杂度。由表 4
可以看出，圈复杂度的表示形式单一，NPATH 复杂

度在处理嵌套分支条件和嵌套循环时的表示形式相

同，故这 2 种表示方法不适合用来分析复杂程序的复

杂度，而本文方法对于不同的语句形式有不同的复杂

度表示形式，故可以作为程序复杂度的分析依据。其

中，K 为条件语句数量，b 为嵌套的层数，n 为程序

当前路径长度。 

表 4 复杂度表示形式对比 

对比项 顺序分支 嵌套分支 顺序循环 嵌套循环

圈复杂度 K+1 K+1 K+1 K+1 

NPATH 复杂度 2K K+1 2K K+1 

本文方法 2K K+1 ( )KnΘ  ( )nbΘ  
 

6  结束语 

目前的程序分析方法存在路径条件提取不够精确

以及约束求解器难以处理复杂的数据结构的情况，本

文提出新的路径条件表示方法，通过将路径条件和符

号表达式进行协同分析，可以减少临时符号变量的引

入，另外本文还提出了依赖条件的重构算法，可以减少

因路径条件删除而带来分析结果精度上的损失。实验结

果表明，本文方法可以有效地进行变量状态的合并，

并且可以提高程序分析的性能。将来的工作可以针对

函数调用、数组下标等复杂数据结构进行精确建模，

从而使本文方法有更广的使用范围。 
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